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Aufgrund der Brisanz und des zunehmenden Umfangs der Cyberkriminalitat mit monatlich neuen Vorfallen,
zuletzt die REvil Ransomware im Juli 2021 und das Hacking auf Colonial Pipeline im Mai 2021, liegt der Fokus
des Beitrags im Folgenden darauf, wie der Aufsichtsrat in dem aktuellen VUCA-Kontext seinen Verpflichtungen
zur Uberwachung und Beratung des Vorstands nachkommen kann.
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I. Was bedeutet VUCA?

VUCA ist ein Akronym und steht fur die Begriffe volatility (Unbestandigkeit), uncertainty (Unsicherheit),
complexity (Komplexitat) und ambiguity (Mehrdeutigkeit). Diese aus dem Militéarischen stammende
Beschreibung fur das (Re-)Agieren unter schwierigen Rahmenbedingungen wird seit geraumer Zeit auch in der
Management-Beratung verwendet und steht sinngeman fur die Unternehmensfiihrung unter besonderen
Herausforderungen.

Fraglich ist, ob sich die aktuelle VUCA-Situation auf Aufsichtsrate in Bezug auf deren Mandatsarbeit,
Zusammensetzung etc. sowie auf das Zusammenspiel mit dem Vorstand auswirkt.

Einerseits lasst sich argumentieren, dass unternehmerische Entscheidungen grundséatzlich unter unsicheren
Rahmenbedingungen getroffen wurden und werden und daher der Aufsichtsrat im Rahmen seiner
Uberwachung und Beratung schon immer unter VUCA-Bedingungen agieren musste. Andererseits kann
angefuhrt werden, dass die aktuellen und zu erwartenden Herausforderungen, wie Pandemie, Digitalisierung,
Disruption von Geschéaftsmodellen und Klimawandel inkl. der ESG-Anforderungen, Uber die bisherigen
Anforderungen hinausgehen, und somit auch Auswirkungen auf die Kompetenzen und die Organisation der
Mandatsarbeit zu spiren sein missten.

[I. Aktuelle Beispiele

Die Vielfalt der heutigen Herausforderungen lasst sich gut anhand der letzten Monate aufzeigen. Die Covid-19-
Pandemie hat nicht nur im hohen Ausmal} einige Wirtschaftsbranchen existentiell betroffen (z.B. Gastronomie
und Tourismus). Alle Arbeitgeber mussten besondere MaRnahmen zum Schutz der Gesundheit ihrer
Mitarbeiter treffen und ihre Arbeitsorganisation umstellen. Teilweise wurden die Lieferketten in Frage gestellt
und die Kundensolvabilitat wurde kritisch beobachtet. Auf Landesebene sind dariiber hinaus die Organisation
des Gesundheitssystems und die politische Stabilitat bezliglich der Akzeptanz von Einschrankungen gefordert
gewesen.

Der 2021 Global Risks Report des World Economic Forums zahlt bei den Risiken mit hochster
Wabhrscheinlichkeit in den nachsten 10 Jahren an oberster Stelle:

« Umweltschaden durch extremes Wetter,
¢ unzureichende Umweltschutzmafnahmen und
« menschlich verursachte Katastrophen.
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Darauf folgen ohne nennenswerten Abstand:

« [T-relevante Risiken wie digitale Machtkonzentration,
« digitale Ungleichheit und
* Versagen von Datensicherheit.*

[ll. Anforderungen an den Aufsichtsrat

In Anlehnung an den Artikel ,Der zukunftsorientierte Aufsichtsrat“? werden folgende Perspektiven
unterschieden:

Rolle: Inzwischen ist in vielen Gremien das Selbstverstandnis etabliert, dass der Aufsichtsrat tber seine
Uberwachungsfunktion hinaus der Geschaftsleitung auch beratend und impulsgebend zur Seite stehen soll.
Entsprechende regulatorische Anforderungen untermauern diesen Wechsel im Rollenverstandnis.® Dies setzt
jedoch voraus, dass im Gremium einschlagige Kompetenzen zu Themen wie IT, Digitalisierung, Cybercrime etc.
Uberhaupt vorhanden sind.

Kompetenzen: Im DCGK 2020 wird als Empfehlung angefihrt: ,Der Aufsichtsrat soll fur seine
Zusammensetzung konkrete Ziele benennen und ein Kompetenzprofil fur das Gesamtgremium erarbeiten.
Dabei soll der Aufsichtsrat auf Diversitat achten. Vorschlage des Aufsichtsrats an die Hauptversammlung sollen
diese Ziele berlcksichtigen und gleichzeitig die Ausfiillung des Kompetenzprofils fiir das Gesamtgremium
anstreben.“4

Weiterhin gilt gem. Grundsatz 11: ,Der Aufsichtsrat ist So zusammenzusetzen, dass seine Mitglieder insgesamt
Uber die zur ordnungsgemafien Wahrnehmung der Aufgaben erforderlichen Kenntnisse, Fahigkeiten und
fachlichen Erfahrungen verfiigen und die gesetzliche Geschlechterquote eingehalten wird."

Hé&ufig sind Aufsichtsrate in Bezug auf deren Kompetenzen gepragt von juristischem Sachverstand,
betriebswirtschaftlichem Wissen und Branchenexpertise. Da gerade Themen wie IT und Digitalisierung
neuralgische Punkte fir Geschéftsmodelle und Unternehmenserfolge sind, ist eine profunde Kompetenz und
Besetzung im Aufsichtsrat nicht nur wiinschenswert, sondern in den meisten Fallen sicher unerlasslich. Hierbei
geht es ndmlich nicht nur um die Einschatzung von Strategien ,mit der entsprechenden Flughdhe®, sondern im
Rahmen der konkreten Uberwachung und Beratung auch um Risikoeinschatzungen, Gefahrdungsanalysen,
Verstandnis fur technische und gesellschaftliche Entwicklungen etc.

Organisation: Hierbei geht es primér um die Frage, wie die Kompetenzen gebiindelt und mdglichst effektiv
genutzt werden kdnnen. Neben der Behandlung im Plenum ware es denkbar, einen tempordren oder sogar
dauerhaften Ausschuss einzurichten (,Digitalisierungsausschuss® 0.A.) und genau in diesem die Wissenstrager
zusammenzufihren.

In diesem Zusammenhang heif3t es in der Empfehlung D2 des DCGK 2020: ,Der Aufsichtsrat soll abhangig von
den spezifischen Gegebenheiten des Unternehmens und der Anzahl seiner Mitglieder fachlich qualifizierte
Ausschusse bilden.*

Unstrittig ist, dass der Aufsichtsrat seinerseits die nétigen Kompetenzen vorhalten beziehungsweise aufbauen
muss (so noch nicht geschehen) sowie in seiner Selbstorganisation auch unter VUCA-Bedingungen
sicherzustellen hat, dass er den Vorstand angemessen Uberwacht und beréat.

Vgl. WEF, The Global Risks Report 2021, S. 11 ff.

Siehe Klarner/Kircher 2019, Aufsichtsrat aktuell, S. 19 ff. Auf den Punkt der Evaluation wird hier verzichtet.
Vgl. z.B. Grundsatz 6 DCGK 2020.

Vgl. DCGK 2020, C1.
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IV. Anforderungen an die Zusammenarbeit mit dem Vorstand

Neben einem aktiven Eindringen in das Netzwerk versuchen Cyberkriminelle haufig, mit gefalschten Mails an
gezielte Mitarbeiter (sog. Phishing) das Unternehmen anzugreifen. Mitarbeiter kdnnen durch scheinbar
harmlose und verlockende Botschaften zur unbewussten Mithilfe bewegt werden. Zum Beispiel werden sie
aufgefordert, einen Link anzuklicken oder einen Dateianhang zu 6ffnen, und fuhren so mégliche Viren ins
Netzwerk ein.

Typische Beispiele sind Mails aus einer angeblich vertrauenswirdigen Quelle wie vom Top Management oder
von Vorgesetzten oder aus einer gefalschten Lieferanten-Adresse. Im schlimmsten Fall werden mit solchen
Tricks Anweisungen fir Zahlungen auf unberechtigte Konten tibermittelt.

Insgesamt sind die Geschéftsleitung und die Finanzleitung angehalten, alle Mitarbeiter Uiber diese Risiken
aufzuklaren und an die gangigen Kommunikationswege zu erinnern, u.a. die Unternehmens-Mailadresse genau
zu prifen oder keine eiligen Zahlungsaufforderungen auf verkiirzten Wegen zu veranlassen.

Gefalschte Mails enthalten in der Regel entweder in der Absenderadresse oder im Text mehr oder weniger
grobe Abweichungen von einer unbedenklichen Mail: das kénnen auffallig eingefligte Buchstaben sein oder
unsorgfaltige Ubersetzungen einer Fremdsprache. In allen Fallen ist beim Empfanger duRerste Sorgfalt
geboten. Die nachste Reaktion ist die Kontaktaufnahme mit einer internen Prifstelle oder dem Vorgesetzten,
um das weitere Vorgehen zu besprechen. Besonders in Zeiten geanderter Organisation (Home-Office beim
Lockdown, Ferienvertretung etc.) hoffen Cyberkriminelle auf eine Liicke im Ublichen Kontrollprozess. Anhand
der genannten Beispiele konnen Geschéftsleitung und Aufsichtsrat den Stand des internen Kontrollsystems
(IKS) erdrtern und Uber Auffalligkeiten sollte berichtet werden.

Es ist wichtig, im IKS einen klaren Validierungsprozess unter Wahrung des Vieraugenprinzips fur
Zahlungsanweisungen und bei Anderungen von kritischen Daten, wie Bankkontennummern fiir Lieferanten
oder Mitarbeiter, zu verankern. Ebenfalls sind die Nachverfolgbarkeit von IT-Anderungen in programmierten
Kontrollen sowie ein angemessener Schutz der Zugriffsrechte sicherzustellen. Zusétzlich zu den eingebauten
Kontrollen ist es hilfreich, regelmafige eigene Testversuche durchzufiihren, das heifl3t bewusst die Mitarbeiter
auf ihre erhdhte Aufmerksamkeit und Sorgfalt zu prifen. Daraus ergeben sich VerbesserungsmafRhahmen und
weitere Inhalte fir Kommunikationskampagnen.
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Abb. 1: AR-Pflichten in Bezug auf Cyber-Risiken

Angemessene Schulungsmalnahmen fir alle Mitarbeiter Uber die Risiken, deren Ausmalf fur das
Unternehmen und Uber die vorgegebenen Sicherheitsvorkehrungen sind notwendig, um das Risiko zu
minimieren. Fur den Aufsichtsrat ist anhand der Anzahl von Schulungen, deren Inhalten und der
Teilnehmeranzahl gut nachvollziehbar, wie das Thema in der Organisation lanciert und gelebt wird.

Dementsprechend ist zu empfehlen, bei jeder wirtschaftlichen Nachricht tber ein groReres Schadensausmalf}
bei jeglichem Unternehmen, eine Erklarung der Geschéftsfiihrung zu verlangen, wie &hnliche Risiken konkret in
diesem Unternehmen bericksichtigt werden und wie der Stand der Vorbereitung zur Bekdmpfung liegt. Im Fall
der Cyberkriminalitdt und der Anstrengungen zu einem sicheren Verhalten der Mitarbeiter ist es sinnvoll, mit der
Geschéftsfuhrung jéhrlich die Anzahl der durchgefiihrten Schulungen und die Erfolgsquote der Testversuche zu
besprechen.

V. Fazit

Zusammenfassend lasst sich daher flr das Zusammenspiel zwischen Aufsichtsrat und Geschéftsleitung
ableiten:

Bei der Risikoeinschatzung der Cyberkriminalitat soll sich der Aufsichtsrat einerseits Uber die IT-Sicherheit und
eine moglichst lickenlose Abwehr von Cyberattacken informieren. Dabei sind sowohl technische MaflZnahmen
als auch ein sicherheitsbewusstes Verhalten aller Mitarbeiter zu beriicksichtigen.

Andererseits geht es um die operative Vorbereitung von NotmaRnahmen bei einem langeren Ausfall der
Hardware und Software des Unternehmens (sog. Business Continuity Plan). Im Zusammenhang mit der
Sicherstellung des Tagesgeschéfts und der Erstellung der Monats-/Jahresabschlisse ist die Finanzleitung
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weiterhin auf eine richtige und vollstandige Darstellung der Umsatzrealisierung und der Kostenerfassung
verpflichtet.

Die Mindestanforderungen des Internen Kontrollsystems sind einzuhalten (Nachweis der erbrachten Lieferung
und Dienstleistungen, periodengerechte Aufteilung der Kosten,...).

Neben den operativen Geschaftsprozessen deckt der Notfallplan auch die kritischen finanzspezifischen Ablaufe
ab: Wie werden Auszahlungen gesichert? Wie ist die Liquiditatsplanung durch einen mdglichen Verzug der
Erstellung von Verkaufsrechnungen und der Kundenzahlungen beeintrachtigt?

Damit ist die Mitwirkung der Finanzleitung bei der Erstellung des Business Continuity Plans unabdingbar. Die

Finanzleitung ist auch der Hauptansprechpartner des Aufsichtsrats zur Sicherstellung der Finanzprozesse in
diesem Risikoszenario.
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